Guten Tag Herrn Nemitz, bitte leiten Sie folgende Anfrage an den Oberbirgermeister der
Landeshauptstadt Schwerin weiter.

Konsequenzen aus dem Cyberangriff

Sehr geehrter Herr Oberbilrgermeister Dr. Badenschier,

vor dem Hintergrund des Cyberangriffs aus die EDV der Landeshauptstadt Schwerin bitte ich
Sie als Stadtvertreter um Beantwortung folgender Fragen

1. Hatten die IT-Dienstleister der Landeshauptstadt Schwerin im Vorfeld des erfolgreich
durchgefuhrten Cyberangriffs im Rahmen des Risikomanagements auf bestehende
Sicherheitsliicken in der IT der Landeshauptstadt. Schwerin und daraus resultierten
Handlungs- und Investitionsbedarfe im Sinne der Datensicherheit hingewiesen? Auch, um
zum Beispiel die Ausfallzeiten nach einem etwaigen Cyberangriff auf einen moglichst kurzen
Zeitraum des Ausfalls zu begrenzen und die Funktionsfahigkeit der EDV der
Stadtverwaltung nach einer Hochstausfallzeit wieder sicherzustellen?

2. Wer war fir die augenscheinlich unzureichende, nicht gegebene Cybersicherheit der IT der
Stadtverwaltung und die kurzfristig nicht erfolgte Wiederherstellung der Funktionszeit der
EDV verantwortlich? Welche Ziele und Vorgaben und Interventionszeiten bzw. maximalen
Zeitraume zur Wiederherstellung der Funktionsfahigkeit der EDV nach einem Cyberangriff
hatte die Stadt in der Vergangenheit gegenuiber den beauftragten IT-Dienstleistern als
Krisenszenario formuliert und was wurde / ist darzu mit den Dienstleistern vertraglich
vereinbart worden?

3. Welche personellen und organisatorischen sowie Konsequenzen haben Sie im Nachgang
aus dem Cyberangriff gezogen? Auch, um einen etwaigen erneuten Cyberangriff zukinftig
besser abwehren zu kénnen und einen Uber viele Wochen andauernde Ausfall der EDV mit
massiven Auswirkungen fur die Arbeitsfahigkeit der Stadtverwaltung zukinftig zu
vermeiden?

4. War und ist die Landeshauptstadt Schwerin im Rahmen ihres Risikomanagements gegen
die Schéaden durch Cyberangriffen versichert? Waren ggf. die beauftragten IT-Dienstleister
der Landeshauptstadt Schwerin gegen Schéaden, die bei Kunden durch Cyberangriffe
entstehen versichert, so dass der Stadt Schwerin kein Eigenschaden durch den Cyberangriff
entstanden ist / entstehen wird? Wie sieht es dazu aus?

Mit freundlichen GriiRen

Stephan Martini
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Sehr geehrter Herr Oberblrgermeister Dr. Badenschier,

nachdem nunmehr scheinbar weitgehenst die Folgen des Cyberangriffs auf die
Stadtverwaltung behoben worden sind, ich bitte Sie als Stadtvertreter um die Beantwortung
folgender Fragen:

1. Sind im Rahmen des Cyberangriffs Daten der Stadtverwaltung oder kommunaler
Gesellschaften vernichtet worden und ist die EDV der Stadtverwaltung und der kommunalen
Gesellschaften nunmehr wieder voll arbeitsfahig und alle verschliisselten Daten wieder
hergestellt worden?

2. Welche finanziellen oder sonstigen Schaden haben die Landeshauptstadt Schwerin und die
kommunalen Gesellschaften aktuell durch den Cyberangriff - Stand 31.03.2022- erlitten und
wie setzen sich die Schadenspositionen zusammen?

3. Wer war fir die augenscheinlich unzureichende, nicht gegebene Cybersicherheit der EDV
der Stadtverwaltung und das Krisenkonzept zur Sicherstellung des weiteren Betriebs der
EDV nach einer kurzen Ausfallzeit verantwortlich? Welche Ziele und VVorgaben und
Interventionszeiten hatte die Stadt hierzu formuliert und mit den Dienstleistern vereinbart?

4. War und ist die Landeshauptstadt Schwerin gegen die Schaden von Cyberangriffen
versichert? Sind ggf. die EDV-Dienstleister der Landeshauptstadt Schwerin gegen Schéden,
die bei Kunden durch Cyberangriffe entstehen versichert, so dass der Stadt Schwerin kein
Eigenschaden durch den Cyberangriff entstanden ist / entstehen wird?

Mit freundlichen GrifRien

Stephan Martini
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Ihre Anfragen zu den Themen A. ,Konsequenzen aus dem Cyberangriff“
B. ,,Schaden wegen des Cyberangriff 1

Sehr geehrter Herr Martini,
Ihre Anfragen beantworte ich wie folgt:

A. ,Konsequenzen aus dem Cyberangriff*

1.) Hatten die IT-Dienstleister der Landeshauptstadt Schwerin im Vorfeld des erfolgreich
durchgefiihrten Cyberangriffs im Rahmen des Risikomanagements auf bestehende Si-
cherheitslicken in der IT der Landeshauptstadt. Schwerin und daraus resultierten
Handlungs- und Investitionsbedarfe im Sinne der Datensicherheit hingewiesen? Auch,
um zum Beispiel die Ausfallzeiten nach einem etwaigen Cyberangriff auf einen még-
lichst kurzen Zeitraum des Ausfalls zu begrenzen und die Funktionsfahigkeit der EDV
der Stadtverwaltung nach einer Hochstausfallzeit wieder sicherzustellen?

Die SIS nutzt im Rahmen ihrer Risikofriiherkennung ein risikobasiertes Managementsystem, wo-
bei Konfigurationsdnderungen entsprechend der Risikobewertung praventiv durchgefihrt werden.
In der Umsetzung der gesetzlichen Forderungen des KonTraG hat die SIS das bereits eingerich-
tete System von KontrollmaRnahmen um die Strategien zur Aufbereitung relevanter Daten als
Voraussetzung fir eine effiziente Handhabung bestandsgefahrdender und wesentlicher Risiken
bzw. Chancen erweitert. Hierzu werden halbjahrliche Risiko-Inventuren durchgefihrt und zu den
identifizierten Risiken erforderliche Mal3nahmen und Verantwortlichkeiten festgelegt. Auch im
Zuge der Zertifizierung nach 1ISO 27001 werden im Speziellen die IT-Risiken unter Einbeziehung
der Grundanforderungen aus der Informationssicherheit (Vertraulichkeit, Verfigbarkeit, Integritat)
betrachtet. Informationen zu Sicherheitsvorféllen und Sicherheitsliicken werden von den diversen
Sicherheitsbehérden (CERT-M-V, BSI, Verfassungsschutz,) gemeldet und entsprechend vom Si-
cherheitsteam der SIS/KSM bewertet und erforderliche Manahmen daraus abgeleitet und initi-
iert.
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2.) Wer war flr die augenscheinlich unzureichende, nicht gegebene Cybersicherheit der
IT der Stadtverwaltung und die kurzfristig nicht erfolgte Wiederherstellung der Funkti-
onszeit der EDV verantwortlich? Welche Ziele und Vorgaben und Interventionszeiten
bzw. maximalen Zeitraume zur Wiederherstellung der Funktionsfahigkeit der EDV nach
einem Cyberangriff hatte die Stadt in der Vergangenheit gegentber den beauftragten
IT-Dienstleistern als Krisenszenario formuliert und was wurde / ist darzu mit den
Dienstleistern vertraglich vereinbart worden?

Die Cybersicherheit wurde in den vergangenen Jahren stetig ausgebaut und verbessert. Neben
der technischen Aufristung wurden auch diverse Sensibilisierungsmaflinahmen bei den Mitarbei-
tern durchgefiihrt. Eine 100%-ige Sicherheit ist niemals erreichbar. Sicherheit und Aufwand mus-
sen in einem wirtschaftlichen Verhdltnis stehen. Es werden daher immer gewisse Risiken zu ak-
zeptieren sein. Die Aufgabe ist, im Falle eines Angriffs die Schaden zu begrenzen und die Be-
triebsbereitschaft schnellstmoglich wiederherzustellen.

Die Dauer der Abschaltung der Systeme begriindet sich nicht mit einem massiven Datenverlust
bzw. deren Rekonstruktion, sondern in der forensischen Analyse, um IT-Systeme und Daten auf
Schadcode zu prufen und keine (eventuell versteckte) Infektionen zu Gbersehen. Die Arbeiten da-
ran wurden unverziglich aufgenommen und mit der notwendigen Sorgfalt vorangetrieben, wie es
mit dem Dienstleister vereinbart war.

3.) Welche personellen und organisatorischen sowie Konsequenzen haben Sie im Nach-
gang aus dem Cyberangriff gezogen? Auch, um einen etwaigen erneuten Cyberangriff
zukunftig besser abwehren zu kénnen und einen utber viele Wochen andauernde Aus-
fall der EDV mit massiven Auswirkungen fur die Arbeitsfahigkeit der Stadtverwaltung
zukiinftig zu vermeiden?

Im Nachgang des Cyberangriffs gab es eine Auswertung der Aktivitdten nach Eintritt des Scha-
densereignisses. Hierbei wurden einige Punkte erkannt, die verbessert werden sollen:

e Dokumentation der Infrastruktur, der IT-Verfahren sowie der Datenbestande

o Kontaktmoglichkeiten und Erreichbarkeit nach Ausfall der IT-Infrastruktur

e Priorisierung der IT-Verfahren fir den Wiederanlauf

e Enge Abstimmung der IT-Sicherheitsbeauftragten der LHS und des Dienstleisters
Es hat sich gezeigt, dass das Vorhalten regelmafiger Datensicherungen grundlegend fiir eine
schnelle Wiederherstellung der Betriebsbereitschaft ist. Die Sicherungen waren vorhanden und
dem Zugriff des Angreifers physisch entzogen. Dies ist einer der Hauptgriinde, weshalb die IT-
Verfahren in relativ kurzer Zeit wieder zur Verfligung standen und der reale Datenverlust sich
zwischen einigen Stunden und wenigen Tagen bewegte. Dies soll strikt beibehalten werden.

4.) War und ist die Landeshauptstadt Schwerin im Rahmen ihres Risikomanagements ge-
gen die Schaden durch Cyberangriffen versichert? Waren ggf. die beauftragten IT-
Dienstleister der Landeshauptstadt Schwerin gegen Schéaden, die bei Kunden durch
Cyberangriffe entstehen versichert, so dass der Stadt Schwerin kein Eigenschaden
durch den Cyberangriff entstanden ist / entstehen wird? Wie sieht es dazu aus?

Die Landeshauptstadt Schwerin hat die Aufgabe IT-Betrieb an die KSM Kommunalservice Meck-
lenburg AGR (KSM) Ubertragen. Die KSM ist gegen Schaden aus Cyber-Angriffen versichert. Hin-
sichtlich der Schadensregulierung lauft aktuell die Abstimmung mit dem Versicherer.
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1.) Sind im Rahmen des Cyberangriffs Daten der Stadtverwaltung oder kommunaler Ge-
sellschaften vernichtet worden und ist die EDV der Stadtverwaltung und der kommu-
nalen Gesellschaften nunmehr wieder voll arbeitsféahig und alle verschlisselten Daten
wieder hergestellt worden?

Es sind keine Daten vernichtet worden; alle Systeme konnten aus den vorhandenen Datensiche-
rungen (nach forensischer Prifung auf Schadsoftware) wiederhergestellt werden. Es wurden
keine verschlisselten Daten wiederhergestellt, da der Schlissel nicht vorhanden war und auf die
Erpressung nicht eingegangen wurde.

2.) Welche finanziellen oder sonstigen Schaden haben die Landeshauptstadt Schwerin
und die kommunalen Gesellschaften aktuell durch den Cyberangriff - Stand
31.03.2022- erlitten und wie setzen sich die Schadenspositionen zusammen?

Durch die schnellen Reaktionen konnte der Schaden enorm begrenzt werden (siehe zum Ver-
gleich Schaden und Ausfallzeiten bei anderen Vorfallen wie z.B. dem Landkreis Anhalt-Bitterfeld).
Auf Grund der vorhandenen Datensicherungen konnten verschlisselte/vernichtete Daten fast
vollstéandig rekonstruiert werden und die Datenverluste hielten sich stark in Grenzen. Durch das
eingerichtete Notsystem wurden die wesentlichen Funktionen kurz nach dem Angriff wiederher-
gestellt. Die forensische Analyse beanspruchte allerdings seine Zeit. Hier ging Grundlichkeit vor
Schnelligkeit. Die Ausfallszeit von Systemen beruht Uberwiegend auf die griindliche Untersu-
chung und ist keinesfalls ein Index fir den entstandenen Schaden. Die sekundéar entstandenen
Kollateralschaden durch Verfristungen, zusatzliche Aufwande fir analoge Bearbeitung und nicht
nutzbare Systeme (z.B. mobile Geschwindigkeitsiiberwachung) sind nur schwer ermittelbar. Sie
sind unter Berlcksichtigung der Schwere des Angriffs jedoch als gering anzusehen.

Die genaue Ermittlung von Schaden sowie deren Ubernahme durch die Versicherung sind Ge-
genstand von Verhandlungen mit den Versicherungsunternehmen.

3.) Wer war fir die augenscheinlich unzureichende, nicht gegebene Cybersicherheit der
EDV der Stadtverwaltung und das Krisenkonzept zur Sicherstellung des weiteren Be-
triebs der EDV nach einer kurzen Ausfallzeit verantwortlich? Welche Ziele und Vorga-
ben und Interventionszeiten hatte die Stadt hierzu formuliert und mit den Dienstleis-
tern vereinbart?

Die installierten Sicherheitsmechanismen entsprachen zum Zeitpunkt des Cyberangriffs der Be-
drohungslage, waren angemessen und verhaltnismagig. Die Mitarbeiter waren entsprechend
sensibilisiert. Eine 100%ige Sicherheit ist auf Grund der Komplexitat und der technischen Ent-
wicklung in der IT nicht zu erreichen. Nach Entdeckung des Angriffs wurden umgehend Gegen-
mafinahmen eingeleitet, um weiteren Schaden zu verhindern und im Rahmen der Cyberversiche-
rung ein externer Forensikdienstleister hinzugezogen, der umgehend seine Arbeit aufnahm. Der
Schwachstelle, die fur den Angriff genutzt wurde, konnte damit stark eingegrenzt und der Weg
des Angreifers grof3tenteils nachvollzogen werden. Die Reaktion entsprach den Vereinbarungen
zwischen LHS und Dienstleister.
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4.) War und ist die Landeshauptstadt Schwerin gegen die Schaden von Cyberangriffen
versichert? Sind ggf. die EDV-Dienstleister der Landeshauptstadt Schwerin gegen
Schéden, die bei Kunden durch Cyberangriffe entstehen versichert, so dass der Stadt
Schwerin kein Eigenschaden durch den Cyberangriff entstanden ist / entstehen wird?

Die Landeshauptstadt Schwerin hat die Aufgabe IT-Betrieb an die KSM Kommunalservice Meck-
lenburg AGR (KSM) Ubertragen. Die KSM ist gegen Schaden aus Cyber-Angriffen versichert. Hin-
sichtlich der Schadensregulierung lauft aktuell die Abstimmung mit dem Versicherer.

Mit freundlichen GriiRen

Dr. Rico Badenschier



